DIRECTORATUL NATIONAL Q. ADMINISTRATIA NATIONALA

DE SECURITATE CIBERNETICA U A‘PELE ROMANE

COMUNICAT DE PRESA

UPDATE 22.12.2025, ora 12.00

Administratia Nationala ,,Apele Romane” informeaza ca investigarea incidentului cibernetic de tip
ransomware, notificat Directoratului National de Securitate Cibernetica (DNSC) in data de 20 decembrie,
este in continuare in desfasurare.

1. Situatia actuala

Echipele tehnice implicate in investigare, alaturi de autoritatile competente din domeniul securitatii
cibernetice, continua sa lucreze pentru limitarea impactului si restaurarea sistemelor informatice.

Activitatea de dispecerate si operarea structurilor hidrotehnice se desfasoara in parametri normali,
utilizand comunicatii telefonice si radio. Constructiile hidrotehnice sunt in siguranta si sunt operate local
prin personalul deservent, coordonat prin dispecerate.

Activitatea de prognoza si apararea impotriva inundatiilor nu a fost afectata.
2. Vectorul initial de atac

Investigatia este in curs de derulare si, in acest moment, nu se cunoaste modul exact prin care atacatorii
au patruns in retea.

3. Riscuri si impact
Tehnologiile operationale (OT) nu au fost afectate.
Nu exista impact asupra activitatilor esentiale ale Administratiei Nationale ,,Apele Romane”.

Cu sprijinul autoritatilor responsabile ale statului, a fost adoptat un plan de actiune pentru restabilirea
sistemelor informatice.

Administratia Nationala ,,Apele Romane” reitereaza ca investigatia este in desfasurare si vom reveni cu
informatii suplimentare pe masura ce acestea pot fi comunicate public, pentru a evita confuzia si pentru
a asigura securitatea proceselor informationale.

Bucuresti, 21 decembrie 2025 - 19:30h

Directoratul National de Securitate Cibernetica (DNSC) a fost notificat in data de 20 decembrie 2025 cu
privire la un atac cibernetic de tip ransomware asupra mai multor statii de lucru si servere care apartin
Administratiei Nationale Apele Romane si a unui numar de 10 (din 11) administratii bazinale de apa din
tara, inclusiv Oradea, Cluj, lasi, Siret, Buzau.

Din pricina acestui incident cibernetic, aproximativ 1.000 sisteme IT&C au fost compromise, inclusiv
servere de aplicatii de tip Geographical Information System (GIS), servere de baze de date, statii de lucru
Windows, servere Windows Server, servere de e-mail/web si Domain Name Servers (DNS).

Tehnologiile operationale (OT - Operational Technologies) nu au fost afectate, astfel ca activitatea uzuala
se desfasoara in acest moment in parametri normali. Administratia Nationala Apele Romane precizeaza ca
operarea structurilor hidrotehnice se face doar prin dispecerate folosind comunicatii voce. Constructiile
hidrotehnice sunt in siguranta si se opereaza local prin personalul deservent si coordonat prin dispecerate.

in prezent, echipele tehnice din cadrul Directoratului, ale Administratiei Nationale Apele Romane, ale
Centrului National Cyberint (CNC) din cadrul Serviciului Roman de Informatii (SRI), ale entitatilor afectate
si ale altor autoritati ale statului cu competente in zona de securitate cibernetica, sunt implicate activ in
investigarea si limitarea impactului incidentului cibernetic.
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Infrastructura Administratiei Nationale Apele Romane nu este in prezent protejata prin sistemul national
de protectie a infrastructurilor IT&C cu valente critice pentru securitatea nationala impotriva
amenintarilor provenite din spatiul cibernetic, sistem operat de CNC. S-au initiat demersurile necesare
astfel incat aceasta infrastructura sa fie integrata in sistemele dezvoltate de catre CNC pentru asigurarea
protectiei cibernetice atat pentru infrastructurile IT&C publice, cat si pentru cele private cu valente critice
pentru securitatea nationala, prin utilizarea tehnologiilor inteligente.

Tn urma unei evaluari tehnice initiale, s-a constatat faptul ca atacatorii s-au folosit de un mecanism legitim
de criptare pentru sistemul de operare Windows, denumit ‘BitLocker’, care a fost utilizat in scop malitios,
pentru a produce blocarea prin criptare a fisierelor de pe sistemul respectiv.

La acest moment a fost transmisa o nota de rascumparare din partea atacatorilor, care solicita sa fie
contactati intr-un termen de 7 zile. Reamintim ca politica si recomandarea stricta din partea DNSC este
ca victimele atacurilor de tip ransomware sa nu contacteze si sa nu negocieze cu atacatorii cibernetici,
pentru a nu se incuraja si a nu se finanta acest fenomen infractional.

Recomandam ca echipele IT&C ale Administratiei Nationale Apele Romane sau ale administratiilor
bazinale sa nu fie contactate, pentru a se putea concentra pe restaurarea serviciilor informatice!

Vom reveni cu detalii pe masura ce vom dispune de mai multe informatii.

Contact pentru presa: Directia Comunicare, Media si Marketing - media@dnsc.ro - 0742999649
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